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§1

Postanowienia ogo6lne

1. Niniejszy dokument stanowi instrukcj¢ zarzadzania systemem informatycznym w Przedszkolu
nr 6 przy ul. Browarna 13 82-300 Elblag, zwana dalej Instrukcja ijest wypelnieniem obowigzku
wynikajacego z art. 24 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych lub RODO) oraz
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

2. Instrukcja okre§la sposdb zarzadzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych i informacji, w celu ich zabezpieczenia przed zagrozeniami, w
tym zwlaszcza przed ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiana,
utratg, uszkodzeniem lub zniszczeniem.

3. W Instrukcji zostaty uregulowane procedury:

a) nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemach informatycznych oraz wskazanie osoéb odpowiedzialnych za te czynnosci;

b) rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikéw systemu;

C) tworzenia kopii zapasowych zbiorow danych oraz okreSlenie programéw i narzedzi
programowych shuzacych do ich przetwarzania wraz z okre§leniem sposobu, miejsca i
okresu ich przechowywania;

d) wykonywania przegladow i konserwacji systeméw oraz no$nikéw informacji stuzacych do
przetwarzania danych;

e) metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
1 uzytkowaniem,;

f) sposoby zabezpieczenia systemu informatycznego przed dziatalno$cia oprogramowania
szkodliwego oraz dostgpem do nich 0s6b nieupowaznionych.

4. Instrukcja ma zastosowanie do kazdego zbioru danych i informacji:

a) przetwarzanych w systemach informatycznych w Placowce i wszystkich jej komorek
organizacyjnych,

b) zapisanych w formie elektronicznej na zewnetrznych nosnikach.

5. Do stosowania postanowien Instrukcji obowiazani sa wszyscy pracownicy i inne osoby, ktore
otrzymujg dostep do systemow informatycznych Administratora Danych.

6. Przed przystgpieniem do pracy przez pracownika lub innej osoby zatrudnionej w jednostce
obowiagzkowe jest zapoznanie si¢ zregulacjami dotyczacymi przetwarzania danych w jednostce,
w szczego6lnosci z:

a) Polityka bezpieczenstwa przetwarzania Danych Osobowych i Informacji;

b) Instrukcja Zarzadzania Systemem Informatycznym;

7. Fakt zapoznania si¢ z regulacjami, o ktéorych mowa w pkt 2, potwierdzany jest poprzez podpisanie
o$wiadczenia o zachowaniu poufno$ci informacji uzyskiwanych w zwiazku z przetwarzaniem
danych osobowych oraz zapoznaniu si¢ z zasadami przetwarzania danych.

8. Instrukcja wraz z Politykg Bezpieczenstwa Informacji podlega regularnym przegladom i aktualizacji
min. 1 raz w roku kalendarzowym.

9. Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
min. 1 raz w roku Administrator Danych przeprowadza wewnetrzny audyt dot. bezpieczenstwa
informacji.
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§2
Definicje

Administrator Danych— Przedszkole nr 6 z siedzibg w Elblagu, ul. Browarna 13 reprezentowane
przez dyrektora — Dorote Szepczynska- decydujacy o celach i $rodkach przetwarzania danych
osobowych, odpowiedzialny za nadzor nad przestrzeganiem zasad ochrony danych osobowych w
jednostce oraz wykonujacy zadania w zakresie zarzadzania i biezagcego nadzoru nad systemem
informatycznym;
bezpieczenstwo informacji — stan, w ktorym informacja jest chroniona przed wieloma réznymi
zagrozeniami w taki sposdb, niezaleznie od tego, jaka forme informacja przybiera lub za pomoca
jakich s$rodkow jest udostepniana Iub przechowywana, zawsze powinna by¢ w odpowiedni
sposob chroniona; bezpieczenstwo informacji oznacza w szczego6lnosci zachowanie: poufnosci,
integralnosci, dostepnosci i rozliczalnosci;
dane osobowe (dane) - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikow
okreslajacych fizyczna, fizjologiczng, genetyczng, psychiczna, ekonomiczng, kulturowg lub
spoleczng tozsamos$¢ osoby fizycznej;
haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;
login — cigg znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym,;
integralno$¢ danych — wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione lub
Zniszczone w sposob nieautoryzowany;
instrukcja — niniejsza Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, zwana dalej Instrukcja;
kopia bezpieczenstwa — kopie plikoéw danych lub plikdéw programowania tworzone na nosnikach
wymiennych lub dysku twardym komputera w celu ich odtworzenia w przypadku utraty lub
uszkodzenia danych;
odbiorca danych — kazdy, komu udostgpniane sa dane osobowe, z wytgczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

C) organéw panstwowych lub organéw samorzadu terytorialnego, ktorym dane sa

udostepniane w zwigzku z prowadzonym postgpowaniem;
osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra upowazniona zostala
do przetwarzania danych osobowych przez Administratora Danych na pi§mie;

poufnos¢ danych — wiasciwos¢ zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
podmiotom;
proces zarzadzania bezpieczenstwem systemow informatycznych — cato$¢ dziatan

organizacyjno-technicznych i prawnych podejmowanych przez jednostk¢ majacych na celu
wlasciwg ochron¢ informacji oraz minimalizacj¢ skutkow w przypadku incydentow
bezpieczenstwa;

przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie;

przetwarzajacy dane — podmiot, ktéoremu zostalo powierzone przetwarzanie danych
osobowych na podstawie umowy, zgodnie z art. 28 RODO;

system informatyczny (system) — sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspolpracujacych ze sobg urzadzen, programéw, procedur przetwarzania informacji
i narzedzi programowych;
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trwale usuniecie informacji — sposdb postepowania z nos$nikiem informacji majacy na celu
usuni¢cie zapisanych na nim informacji tak, aby ich odtworzenie w catos$ci lub w czesci bylo
niemozliwe;

ustawa — ustawe z 10.05.2018 r. o ochronie danych osobowych;

uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamo$ci podmiotu;
uzytkownik — osoba upowazniona do przetwarzania danych osobowych, ktérej nadano login i
przyznano hasto;

zagrozenie — stan faktyczny, ktory moze spowodowad naruszenie bezpieczenstwa informacji,

§3
Korzystanie z systemu informatycznego oraz metody i Srodki
uwierzytelniajace

Instrukcje stosuje si¢ do stacji roboczych, komputeréw przeno$nych, pozostatych urzadzen
mobilnych (telefony, tablety), serwerow, sieci informatycznej oraz pozostatych elementow systemu
informatycznego.

Stacje robocze, komputery przenosne oraz pozostate urzadzenia mobilne dziatajace w systemie
informatycznym posiadaja mozliwo$¢ blokowania dostgpu do tego systemu lub mozliwos¢
zastosowania zabezpieczonego hastem wygaszacza ekranu, automatycznie uruchamianego po
okresie max. 5 minut braku aktywnos$ci uzytkownika.

Oprogramowanie uzywane w systemie informatycznym jest chronione przed jakakolwiek
niekontrolowang modyfikacja, nieautoryzowanym usuni¢ciem oraz kopiowaniem.

W systemie informatycznym jest uzywane wylgcznie oprogramowanie licencjonowane przez
posiadacza praw autorskich. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami
licencji.

Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe wykorzystuja w procesie
uwierzytelnienia indywidualne loginy i hasta.

Login jest jednoznacznie nadawany uzytkownikowi, nie podlega zmianie i nie moze byc¢
wykorzystywany przez osoby trzecie, w tym innych uzytkownikoéw tego systemu.

Uzytkownik wprowadza hasto do systemu w sposob uniemozliwiajacy zapoznanie si¢ z nim przez
osoby trzecie. W przypadku podejrzenia zapoznania si¢ z haslem przez osob¢ nieuprawniong
uzytkownik jest zobowigzany do natychmiastowej zmiany hasta oraz niezwlocznego
powiadomienia o tym Administratora Danych.

Niedozwolone jest ujawnianie hasta osobom trzecim. Uzytkownik ponosi peng odpowiedzialnos¢
za utworzenia hasta i jego przechowywanie.

Hasta dostepu do systemu informatycznego musza posiada¢ minimum 8 znakow, a takze zawieraé
mate i duze litery, cyfry i znak specjalny.

Hasto jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni.

Za zmiang hasta zgodnie z zasadami niniejszej instrukcji odpowiada uzytkownik.

Uzytkownik jest zobowigzany do niekorzystania z opcji przechowywania hasta w pamieci
przegladarki internetowej, a takze niezapisywania hasta w miejscach dostepnych dla osob trzecich.

§ 4
Zasady pracy przy komputerze

Przed rozpoczgciem pracy uzytkownik obowigzany jest sprawdzi¢ stan urzadzen oraz dokonaé
ogledzin swojego stanowiska pracy w celu wykrycia ewentualnych nieprawidtowos$ci mogacych
swiadczy¢ o naruszeniu bezpieczenstwa danych osobowych.

W pomieszczeniu, w ktorym przetwarzane sg dane osobowe, osoby postronne mogg znajdowaé
si¢ tylko za zgodg Administratora Danych i w towarzystwie pracownika jednostki.

Przed osobami postronnymi nalezy chroni¢ ekrany komputerow (ustawienie monitora powinno
uniemozliwia¢ podglad), atakze wydruki lezace na biurkach oraz w otwartych szafach.
Kroétkotrwata przerwa w pracy, podczas ktorej uzytkownik nie opuszcza stanowiska roboczego, nie
wymaga zamykania aplikacji, wylogowania.
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Kazdorazowa zmiana uzytkownika stacji roboczej musi poprzedza¢ wylogowanie si¢ uzytkownika,
ktéry poprzednio z niej korzystat.

§5

Zasady korzystania z urzadzen mobilnych

Przetwarzanie danych poza obszarem przetwarzania na urzadzeniu mobilnym wymaga zgody
Administratora Danych.
O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach przeno$nych obowiazuja
procedury okreslone w niniejszej Instrukcji, dotyczace pracy na komputerach stacjonarnych,
w tym: zabezpieczenia dostepu hastem, zastosowanie oprogramowania i zabezpieczen analogicznie
do rozwigzan przyjetych na stacjonarnych stacjach roboczych.
Obowiazuje zakaz uzywania komputerow przenosnych przez osoby inne niz uzytkownicy,
ktérym zostaly one powierzone.
Korzystanie z urzadzen mobilnych w trakcie pracy zdalnej, powinno odbywaé si¢ zgodnie z
zasadami Pracy Zdalnej ujetymi w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych i
Informacji.
Osoba wykorzystujagca komputer przenosny, stanowigcy wlasno$¢ Administratora Danych,
obowigzana jest do:
a) wykorzystywania go wylacznie do okreslonych celow, mieszczacych sie¢ w zakresie
upowaznienia;
b) nieudostepniania komputera nieupowaznionym osobom,;
c) zachowania szczeg6lnej ochrony przed kradzieza, zwtaszcza podczas transportu;
d) zaniechania jakichkolwiek zmian oprogramowania.
W przypadku koniecznosci zmiany, aktualizacji albo naprawy komputera nalezy zglosic ten
fakt do Administratora Danych.

§6

Procedura tworzenia kopii zapasowych oraz sposob i czas przechowywania

N

nosnikow informaciji.

Administrator Danych odpowiada za okresowe wykonanie kopii bezpieczenstwa danych
gromadzonych w Systemie Informatycznym, przy pomocy przewidzianych przez System
Informatyczny narzgdzi.
Tworzenie kopii zapasowych moze wchodzi¢ rowniez w zakres odpowiedzialno$ci ustugodawcow.
Za zewnetrzne nos$niki danych uwaza sie:

a) dyski CD-R, CD-RW, DVD-R, DVD-RW itp.

b) twarde dyski wymienne,

c) pendrive

d) komputery przeno$ne,

e) inne nosniki, shuzgce do przechowywania danych i informacji i moggce by¢ przenoszone

niezaleznie od sprzetu komputerowego.

Nieupowaznieni pracownicy nie mogg wykonywac kopii baz (zbioréw) danych oraz zapisywac - na
informatycznych nos$nikach danych - danych osobowych, w szczegodlnosci dokonywac kopii
zapasowej catych zbioréw danych.
Wymienne elektroniczne no$niki informacji sa przechowywane w pomieszczeniach stanowigcych
obszar przetwarzania danych osobowych.
Po zakonczeniu pracy przez uzytkownikow Systemu Informatycznego wymienne elektroniczne
nos$niki informacji zawierajace dane osobowe sg przechowywane w zamykanych szafach biurowych
lub kasetkach.
Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone do
likwidacji, sa pozbawiane przez Administratora Danych zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, sg uszkadzane w sposéb uniemozliwiajacy ich odczytanie.
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Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich no$nikéw danych osobowych
wyspecjalizowanym podmiotom zewnetrznym. Podstawa przekazania danych do zniszczenia
innemu podmiotowi powinna by¢ w kazdym przypadku umowa zawarta na piSmie.

Dostgp do wydrukéw z Systemu Informatycznego zawierajacych dane osobowe maja wylacznie
osoby do tego upowaznione.

Wydruki sa przechowywane w miejscu uniemozliwiajagcym bezposredni do nich dostep osobom
niepowolanym.

§7

Procedura i sposob zabezpieczenia przed oprogramowaniem, ktorego celem

jest nieuprawniony dostep do zasobow systemu informatycznego oraz
postepowanie w przypadku awarii zasilania

Na wszystkich komputerach (w tym takze komputerach przeno$nych) oraz serwerach zostato
zainstalowane  oprogramowanie  antywirusowe oraz  oprogramowanie  zapobiegajace
nieuprawnionemu dostgpowi do Systemu Informatycznego.
W przypadku stwierdzenia wystapienia nieprawidtowosci funkcjonowania systemu Administrator
Danych, osoba odpowiedzialna za obstugg informatyczng lub inny upowazniony pracownik
zobowiazany jest do podjecia dziatan zmierzajacych do wykrycia zrodla pojawienia si¢ problemow
w Systemie Informatycznym, jego wyeliminowania, a jesli jest to niemozliwe — do usunigcia.
Sprzgt komputerowy stuzacy do przetwarzania danych osobowych jest wyposazony w urzadzenia
podtrzymujace zasilanie.
W przypadku wystapienia przerw w dostawie energii elektrycznej Administrator Danych, osoba
odpowiedzialna za obstuge informatyczna lub inny upowazniony pracownik zobowigzany jest do:

a) zakonczenia trwajgcych procesow;

b) zakonczenia pracy sprzetu (np. komputera).

c) kontroli poprawnosci jego funkcjonowania i dziatania Systemu Informatycznego.

§8
Procedura usuwania awarii sprzetu lub oprogramowania

W przypadku wystapienia awarii Systemu Informatycznego pracownik lub wspotpracownik, ktory
ja stwierdzit zobowigzany jest do zgloszenia faktu wystgpienia awarii Administratorowi Danych
lub osobie odpowiedzialnej za obstuge informatyczna.
Administrator Danych lub osoba odpowiedzialna za obstuge informatyczng zobowiazany jest do
niezwlocznego podjecia czynno$ci zmierzajacych do usunigcia awarii np. poprzez wezwanie
serwisu.
Po usunigciu awarii Administrator Danych, osoba odpowiedzialna za obstuge informatyczng lub
inny upowazniony pracownik zobowigzany jest do:

a) uruchomienia Systemu Informatycznego;

b) kontroli poprawnosci jego funkcjonowania;

¢) kontroli integralnosci danych.
W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie, Administrator
Danych, osoba odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik
zobowigzany jest do otworzenia danych z ostatniej posiadanej kopii bezpieczenstwa (backup).
W przypadku gdy usunigcie awarii wymaga przekazania sprze¢tu komputerowego na zewnatrz,
przed przekazaniem tego sprzetu Administrator Danych, osoba odpowiedzialna za obstuge
informatyczna lub inny upowazniony pracownik zobowigzany jest do usunigcia z dyskow twardych
wszystkich danych, po ich uprzednim skopiowaniu na inny no$nik. Jesli z przyczyn technicznych
jest to niemozliwe, osoba przekazujgca sprzet ze strony Placowki zobowigzana jest uzyskaé od
serwisanta protokot przyjecia danych i zobowigzanie do zachowania ich poufnosci — wzor
o$wiadczenia o zachowaniu poufnosci stanowi zatgcznik nr 1.



§9
Procedury wykonywania przegladow i konserwacji systemu
informatycznego oraz informatycznych nosnikow danych

1. Przeglad i konserwacja Systemu Informatycznego oraz informatycznych no$nikéw danych
zawierajacych dane osobowe dokonywane sg poprzez:
a) sprawdzanie zgodnosci danych z dokumentami;
b) analize zglaszanych uwag uzytkownikow.

2. Przegladu i1 konserwacji Systemu Informatycznego dokonuje Administrator Danych, osoba
odpowiedzialna za obsluge informatyczng lub inny upowazniony pracownik. Dopuszczalne jest
zlecenie/powierzenie przegladéw i1 konserwacji zbiorow danych wyspecjalizowanym podmiotom
zewngtrznym na podstawie pisemnych umow.

3. Przekazywane na zewnatrz Informatyczne no$niki danych (komputery, dyski, laptopy), dla celow
naprawy czy konserwacji, nie zawieraja baz (zbioréw) danych osobowych.

§10
Utylizacja sprzetu informatycznego i nosnikow danych

1. Celem procedury jest okreslenie zasad niszczenia wszelkich nosnikéw informatycznych

zawierajacych dane osobowe lub licencjonowane oprogramowanie.

2. Pod pojeciem nosnik informatyczny rozumiemy:

a) dyski twarde komputerowe i serwerowe wszelkich typow,
b) plyty CD-R, CD-RW, DVD-R, DVD-RW lub podobne,

€) pamigci flash (pendrive), karty procesorowe,

d) dyski przenosne HDD, SSD itp.,

e) taSmy magnetyczne.

3. Procedura niszczenia dotyczy tych no$nikow informacji, ktore zawieraja dane przetwarzane na
potrzeby jednostki.

4. Poprzez niszczenie nos$nikow rozumie¢ nalezy takie ich uszkodzenie mechaniczne, ktore
uniemozliwia jakiekolwiek odzyskanie zapisanych na nich uprzednio informacji.

5. Niszczeniu poddaje si¢ nos$nik informatyczny, w przypadku stwierdzenia:

a) wady lub uszkodzenia wynikajacego z eksploatacji, ktorego naprawa bytaby nieoptacalna,

b) nie przewiduje si¢ ich dalszego uzytkowania,

c) istnieje prawdopodobienstwo, ze dalsze ich uzytkowanie moze nie spelnia¢ wymogow
bezpieczenstwa przechowywania informacji.

6. Niszczenia nosnikow informatycznych dokonuje komisyjnie przynajmniej dwoch pracownikéw
powotanych przez Administratora Danych.

7. Niszczenia no$nikow dokonuje sie¢ w nastepujacy sposob:

a) dyski twarde z komputeréw i serwerow podlegaja zniszczeniu mechanicznemu (zalecane
jest niszczenie dyskow za pomoca specjalistycznego sprzgtu i poddanie ich demagnetyzacji
i rozdrobnieniu),

b) plyty CD-R, CD-RW, DVD, DVD-RW przetamuje si¢ na kilka czgéci lub niszczy w
niszczarce przeznaczonej do utylizacji ptyt CD,

C) tasmy magnetyczne wycigga sie z obudowy i przecina na wiele czesci,

d) pamigci flash jak i dyski przenosne uszkadza si¢ w podobny sposob jak dyski twarde
poprzez zniszczenie mechaniczne.

8. Po zakonczeniu niszczenia, sporzadzany jest protokot likwidacyjny nosnikéw (zatacznik nr 2).
Protokdt musi zawieraé wyszczegdlnienie zniszczonych no$nikdw wraz z ich opisem, datg
likwidacji, nazwiska osob, ktore tego dokonaly. Pod protokotem podpisuja si¢: pracownicy bioracy
udzial w likwidacji no$nikéw oraz Dyrektor jednostki.



§ 11
Ewidencja sprzetu oraz oprogramowania I'T

Na System informatyczny w Placowce sktadaja si¢:

a) Urzadzenia, w tym komputery stacjonarne, Komputery przenosne, kserokopiarki

b) Programy, stuzace do przetwarzania danych osobowych i informacji — zgodnie z

wykazem, o ktérym mowa w pkt. 3.

Elementy Systemu opisane w ust. 1 s3 wykorzystywane do przetwarzania danych w jednostce.
Podlegaja one regularnej kontroli w celu zapewnienia bezpieczenstwa przetwarzanych danych.
Administrator Danych prowadzi wykaz sprzgtu i oprogramowania, stuzacego do przetwarzania
informacji i danych osobowych — wedtug zatacznika nr 3.

§ 12
Polityka czystego ekranu

Osoba korzystajaca z systemu informatycznego jest zobowigzana do zachowania polityki czystego
ekranu, tj. zapewnienia, by osoby nieupowaznione nie mialy wgladu w tresci wy$wietlane na
monitorach ekranowych lub ekranach komputeréw przenosnych.

Osoba korzystajaca z systemu informatycznego jest zobowigzana do manualnego uruchamia
wygaszacza ekranu chronionego hastem w kazdej sytuacji, gdy pozostawia system informatyczny
bez nadzoru (nawet na chwile).

Zabronione jest gromadzenie danych osobowych w postaci tzw. zrzutow ekrandéw z Systemu
informatycznego, jak i wysylanie takich informacji poza organizacje bez zgody administratora tego
systemu.

Osoby korzystajace z systemu informatycznego powinny zwraca¢ szczeg6lng uwage na:

a) ustawienie monitorow lub ekranow komputerow przenosnych w obszarze
przetwarzania wzgledem okien (w przypadku blisko siebie sgsiadujacych budynkdw)
oraz drzwi wejsciowych, przez ktéore moga wej$¢ osoby nieupowaznione,

b) uruchamianie komputeréw przeno$nych poza obszarem przetwarzania w miejscach
publicznie dostepnych (np. lotniska, dworce, sale konferencyjne itp.),

C) osoby nieupowaznione pozostajace w obszarze przetwarzania danych bez nadzoru osob
upowaznionych.

§13
Postepowanie dyscyplinarne

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego Regulaminu
moga zosta¢ potraktowane jako cigzkie naruszenie obowigzkow pracowniczych lub zobowigzan
umownych. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego podejrzenia takiego naruszenia nie podjeta dzialania okreslonego w niniejszej
Instrukcji, aw szczegolnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, mozna wszcza¢ postegpowanie dyscyplinarne.

Kara dyscyplinarna zastosowana wobec osoby uchylajacej si¢ od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z obowigzujgcymi przepisami prawa oraz mozliwosci
wniesienia wobec niej sprawy z powodztwa cywilnego przez Administratora Danych
0 zrekompensowanie poniesionych strat.

Spis zalacznikow:

Zalacznik nr 1 wzor o§wiadczenia o zachowaniu poufnosci;

Zalacznik nr 2 wzor protokotu zniszczenia no$nikow informatycznych;

Zatacznik nr 3 wzor Ewidencji sprz¢tu i oprogramowania wchodzacego w sktad Systemu Informatycznego.



Zatqcznik nr 1

Elblag, dnia.........ooviiiiiiiiiiiie e

Pieczec jednostki

WZOR
OSWIADCZENIE O ZACHOWANIU POUFNOSCI
dot. wspélpracy w zakresie Swiadczenia uslug informatycznych

w zwigzku z wykonaniem ustug informatycznych, dnia........................

1. Wykonawca zobowigzany jest zapewni¢ poufnosci informacji, ktoére uzyskat od
Zamawiajacego w zwigzku z realizacja niniejszej umowy i nie ujawniac tych informacji
bez uprzedniej pisemnej zgody Zamawiajacego, w tym niekopiowania, niepowielania
ani w jakikolwiek inny sposob nierozpowszechniania jakiejkolwiek czgséci okreslonych
informacji, w ktorych mowa w pkt. 2.

2. Obowigzek zachowania tajemnicy danych Zleceniodawcy, dotyczy w szczegdlnosci
informacji prawnie chronionych, ktore to informacje Wykonawca uzyska w trakcie lub
w zwiazku z realizacja niniejszej umowy, bez wzgledu na sposéb i forme ich utrwalenia
lub przekazania.

3. Wykonawca zobowigzany jest do zachowania w tajemnicy wszelkich informacji
niepodlegajacych udostepnienie publicznemu, w tym informacji technicznych i
organizacyjnych Przedszkol nr 6 przy ul. Browarna 13 82-300 Elblag jak roéwniez
dotyczacych systemoéw 1 sieci informatycznych, danych osobowych, uzyskanych w
trakcie wykonywania niniejszej Umowy oraz podjecia wszelkich niezbgdnych krokow
dla zapewnienia, ze zadna osoba trzecia nie otrzyma dostepu do tych informacji.

4. Zamawiajacy zastrzega sobie prawo, ze Umowa bedzie wykonywana przez
Zleceniobiorce¢ osobiscie, bez udziatu osob trzecich.

Zleceniobiorca:
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Zalgcznik nr 2

Elblag, dnia.........cccovuvevieneeeieiennns

Protokot
zniszczenia no$Snikow komputerowych

w skladzie:
a) Przewodniczacy: ......ccocoevevieiiinininnnn,
b) Cztonkowie:

dokonata trwatego zniszczenia no$nikow komputerowych:

L.p. Nazwa Sposdb zniszczenia Uwagi

Dokonanie w/w czynno$ci zostaje potwierdzone wlasnorecznymi podpisami komisji:
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WZOR

Zatgcznik nr 3

Ewidencja sprzetu i oprogramowania wchodzacego w sklad Systemu Informatycznego

Przedszkola nr 6 przy ul. Browarna 13 82-300 Elblag

L.P. AKTYWA Oprogramowanie LOKALIZACIA NR INWENTARZOWY UZYTKOWNIK
1. Komputer stacjonarny system operacyjny Gabinet dyrektora Dyrektor
Windows 10 Pro,
wersja
oprogramowania
antywirusowego
ESET Internet
Security, wersja
13.0.22.0
2. Komputer stacjonarny system operacyjny Gabinet Wicedyrektor
Windows 7 Home wicedyrektora i
Premium, wersja intendenta
oprogramowania
antywirusowego
ESET Internet
Security, wersja
13.0.22.0
3. Komputer stacjonarny system operacyjny Gabinet Intendent
Windows 7 wicedyrektora i
Professional, wersja intendenta
oprogramowania
antywirusowego
ESET Internet
Security, wersja
13.0.22.0
4. Komputer stacjonarny System operacyjny Gabinet Kierownik Gospodarczy
Windows XP kierownika
Professional, wersja gospodarczego
oprogramowania
antywirusowego
COMODO
ANTIVIRUS
5. Drukarka Gabinet dyrektora Dyrektor
6. Drukarka Gabinet Wicedyrektor
wicedyrektora i
intendenta
7. Drukarka Gabinet Intendent
wicedyrektora i
intendenta
8. Drukarka Gabinet Kierownik Gospodarczy
kierownika
gospodarczego
9. Ksero Korytarz II pigtro cala placowka
10. | Router wi-fi Wifi TP LINK DA II pigtro cala placowka
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